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REPORTE DE INCIDENTE SEGURIDAD INFORMATICA Em

E SOLICITANTE

Nombre y Apellido E-mail
Teléfono Interno Fecha
=
Seleccionar Ministerio o Secretaria de Estado ﬂ
Secretaria
Subsecretaria
Direccién
Externo
A
Fecha Hora
[ Uso indebido de informacién critica [J Ingenieria social, fraude o phishing.
[J Uso prohibido de un recurso informatico o de red centro civico [J Modificacién no autorizada de un sitio o pagina web del gobierno.
[J Divulgacién no autorizada de informacién personal [J Eliminacién insegura de informacion
[ Intrusién fisica [J Modificacién o eliminacién no autorizada de datos.
[J Destruccién no autorizada de informacién [J Anomalia o vulnerabilidad técnica de software
[J Robo o pérdida de informacién [J Amenaza o acoso por medio electrénico
[ Interrupcién prolongada en un sistema o servicio de red [J Ataque o infeccién por cédigo malicioso (virus, gusanos, troyanos, etc.)
[J Modificacion, instalacion o eliminacién no autorizada de software [J Robo o pérdida de un recurso informatico de la institucién
[ Acceso o intento de acceso no autorizado a un sistema informatico
[J Otro no contemplado

Descripcion del Incidente

Sielincidente

® Se trata de unainfeccién por cédigo malicioso, detalle en lo posible el nombre del virus detectado por el programa antivirus.

©® Se trata de una anomalia o vulnerabilidad técnica, describa la naturaleza y efecto de la anomalia en términos generales, las condiciones en las cuales ocurrié la
vulnerabilidad, los sintomas del problema y mensajes de error que aparezcan en pantalla.

® Se trata de un caso de fraude mediante correo electrénico (phishing), no elimine el mensaje de correo, contéctese en forma telefénica con el Departamento. de
Ciberseguridad y reenvie el mensaje como adjunto a la direccién contacto.ciberseguridad@sanjuan.gov.ar

Describa brevemente cdmo detect6 el incidente

Elincidente auln esté en progreso OsSl CONO
Tiempo estimado de duracién del incidente
Detalle las personas que han accedido al sistema afectado desde que se detecté el incidente
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REPORTE DE INCIDENTE SEGURIDAD INFORMATICA I Em

RECURSOS AFECTADO

Sistema, computadora o red afectada

Localizacion fisica

Describa brevemente la informacién contenida en el sistema / computador

¢(Existe copia de respaldo de los datos o software afectado? Sl CONO
¢Elrecurso afectado tiene conexién con la red de la instituciéon? sl ONO
¢(Elrecurso afectado tiene conexién a Internet Sl CNO

Sistema operativo

E OTROS CONTACTOS

Nombres e informacién de contacto que pueden tener informacién para asistir en la investigacién del incidente

Apellidoy nombre
Teléfono Email
Apellidoy nombre
Teléfono Email

OBSERVACIONES DE SEGURIDAD INFORMATICA

Firma Firmay sello Firma
Solicitante Jefe drea Ciberseguridad
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